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1) Introduction :

La cryptographie est la science
du chiffrement. Elle est utilisée
depuis 'antiquité dans le but
d’échanger des informations de
facon securisée. C’est une
branche de la cryptologie.

La cryptologie est a la fois un art
ancien et une science nouvelle.

Elle regroupe diverses domaines :
- La cryptographie
- La cryptanalyse
- La stéganographie
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Elle englobe donc la cryptographie et
la cryptanalyse. 5

...................................

déchiffrer un m
but de le rendre

....................................

-----------------------------------------

est 'art




* e Stéganog

antiquité, les Grecs
lent parfois la téte des
S pour tatouer des

1Suite envoyes
aire et apres
il fallait raser

X/

- L'encre invisible :

Au ler siecle av.

dissimulation de messag

avec du lait ou du jus de citron.

Il suffisait de chauffer le support pou
réapparaitre le message.

3
......................................................................................................

......................................................................................................

Pendant la seconde guerre mondiale
Allemands utilisaient la technig

point, consistant a dissim

des textes dans un poi

lettre.

Il suffisait a

appa



e ¢ Organigram

l Cryptologie

Stéganographie Cryptographie Cryptanalyse

Chiffrement par transposition Chiffrement par substitution

Mono-alphabétique I

Poly-alphabétique I

Homophonique I
L Polygramme



2) Evolution de la cryptographie :

Depuis I'antiquité, la cryptographie

n'a cesseé d’évoluer, laissant place a
des méthodes de cryptages toujours
de plus en plus complexes et fiables.

Cette évolution a donné lieu a de
nombreux systemes de chiffrements :

Chiffrement par transposition
Chiffrement par substitution

- mono-alphabétique

- poly-alphabétique

- homophonique

- polygramme




e |Méthode assyrienne :

. % La méthode assyrienne est
. un systéme de chiffrement par
. transposition utilisant une

. scytale.

.« Ce procédé était utilisé dans

. Scytale : : i son fonctionnement consistait a
> La scytale est un support enrouler une bande de papyrus
: cylindrique souvent en bois et utilisé | i autour de la scytale, et d’ecrire
: pour crypter des messages. . | un message a sa surface de

» La cle de cryptage est dans ce P T?GF’” el rendrg le ,messlage



o Méthode de Ceésar :

.« La méthode de César est A[BIC[DIE[F
. un systéme de chiffrement

. par substitution mono-

. alphabétique .

- Ce procedé Etait UtIlISE & .t
. dans les environs de 200 | Exemple -

i avant J.C et son u
. fonctionnement consistait a
. décaler chaque lettre de

I'alphabet par une autre de

facon a rendre le message > Ici, la clé de cryptage est le nombre de
: illisible. . i décalage dans I'alphabet.

» Si I'on choisit un décalage de 3 rangs
. i dans l'alphabet, le message « »
. i devient « »



Sl o S =S e B b R = - =B S Bt et 0 i B - e S e S R - S e -

I*-ul—«:.'.>'tf.E-l'.:"C—!I'.-".IZIZIEI'EICFZ--_'?_I_X"——J:IS'!'I'II'I"IIZI'l._."III):-:blI

}'H'ﬂ}{é*Q'C—IEHJJQ'DOZEI_X‘——IDTIWDOUJW

o S TR e Tl e A ¢ R o O e« B o il S - R SR S N Fl s B ) | I R = 3

(‘)UJ):-H-—(KE{CH[JJJJQ'UOZEI‘X"——*IQ'“NDQ

E:"-"}UJ:FH—(KE%{CﬂmJJQ'UDZEI“K‘——ID'"mFH

= 2 @3 e M PE I R e | = e | ok

_,__F
=
"'II'I1D'-2_>|II_']:'H-:‘:-C'E{CHUJIPD'EICIZEI_F"——IQE?-

QM Mmoo o = X 2 sleAHn@ED 90 EE

m 2 O /e K<

Méthode de Vigenere :

& |— XL

-~

II.T)_‘TFFID(_)UBPH{}(E{C—!UJJ:IEI"EIDZEI_XL——

"IGJ"'II'I'ID(._)UJ}H'{}{E{CﬂmﬂQ'DCIZEI_RL"—

K

=z r =R

g O o O ST O R YT e~ = B I s - x (R = I R = BN o T
X e =@ MM agmien=g®x 2 4w 9ol = e
RS =T TMTm oo P o= ¥ B L C -6nD0 0o =2
TiriEsl— T ® Mg @mE NS Es e w0 ==
E2 T r R = = IT O M MG &0 P NM= X3 < cC =@ D000
Q= T e = I TN 0 | ke s e = e | el

.- I @

I_XL—ImeClﬁm}H—cxﬁ{CH[ﬂDﬂlﬂ}

E"D'DZE!‘X'——IQ'ﬂmDﬂﬂJ}M-ﬁKE{C—!WJﬂ!ﬂ
JU'D"'UQZEI-X"——ImﬁmDﬁUJ}'N{XE{C—!WW
U:I:DB'UI:I.?__-?]_I—XL-—IG‘.I'“FF!DODJ}N{}{E{C—!A
ﬁEﬂJJQ'DDEEI_X‘—"'IC)'HFHDHEJ}M-{K.Z‘E*’{C:

=

oD =

VwiX

mel—x@mmolons Ml x s <
< =t @D LT 0 T E r K = =IO ™M MmO om P R E
-

Cl4 03 'Q 9o s

=

-

E{C—{WJJQ'DQZEI_E‘——I@'HNDHUJ}H

¥ e L0 |4 WD (0 mo s TrReE TR MmMme DD E S

-{KE{Ch{fﬂ?ﬂ@'ﬂﬂZEf‘X‘-—Im'ﬂmDﬂm}NN

*» La méthode de Vigenére est un
systeme de chiffrement par
substitution poly-alphabétique
utilisé au 16eme siecle.

¢ Ce systéme plus complexe que
le chiffre de César, a résiste sur
presque deux siecles aux
decrypteurs. Afin de trouver le
tableau de Vigenere, il faut decaler
I'alphabet d’'une case a chaque
ligne vers la droite.

* La premiere ligne correspond
aux lettres du texte en clair a
crypter et la 1lere colonne
correspond a la clé utilisee.



o Machines de cryptage :

Pendant le debut du 20eme siecle, notamment pendant les guerres, des machines
électromécaniques portables étaient utilisées dans le but de protéger des :
informations d’'importance capitales. Leur fonctionnement était di a des rotors
montés sur cylindres, servant a chiffrer des informations. L’utilisation de la méme
machine (et des mémes reglages) permettait de déchiffrer le message.

Voici quelques unes de ces machines :

.‘roog.oooo. -

..L......g




3) Le systeme RSA

La méthode RSA est un algorithme de
chiffrement a clé publique inventé en
1977 par les 3 informaticiens ci-contre.

Ce systeme est aujourd’hui utilisé dans
de nombreuses situations de la vie
courante :

- Transactions bancaires
- Achats sur internet

- Echanges d’informations
confidentielles (services secrets).

Rivest Shamir Adleman

Sa grande fiabilité réside dans la
difficulté de décomposer de grands
nombres en produit de facteurs premiers



'_
1 .Confection des cles :

> Choix de 2 nombres premiers p et g
§>n:pxq

> Choix de e premier avec (p —1)(g —1)
» Determination d’un entier d tel que :
ed=1((p-1)(q-1))

ed=k(p-1)(g-1)+1
avec kentieret1<d<(p-1)(g-1)




"
2 .Préparation du message :

...................................................

» M message
. (alpha numériq

> M’ message
(utilisation du ¢

ermettant le
une écriture littérale en
re numeérique.

--------------------------------------------------------------------------------------




1 —
3. Echange du message

.+ A) Cryptage | <« B) Décryptage

» L'émetteur crypte le » Le destinataire recoit le
= message pour I'envoyer message crypté et le
au destinataire. . dechiffre.

§>teE (mod n ) > =t (modn)

> ttranche du message > [ tranche du message
. original. . crypte.

> | tranche du message » ttranche du message
crypté. | decrypte,
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